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1 Geltungsbereich dieser allgemeinen Nutzungsbedingungen

Das Wissensmanagement fur Berufliche Schulen (WiBeS) des Hamburger Instituts fur Be-
rufliche Bildung (HIBB), einem Landesbetrieb der Behorde fur Schule und Berufsbildung
(BSB), stellt die angebotenen Dienste und konfigurierten Anwendungen auf der Grund-
lage der nachfolgenden allgemeinen Nutzungsbedingungen zur Verfugung. Die Plattform
wird technisch von Dataport AGR im Schutzbedarf ,HOCH" nach BSI" in einem Rechen-
zentrum betrieben. WiBeS behalt sich das Recht vor, diese Nutzungsbedingungen fur die
Zukunft zu andern oder zu erganzen.

Die Nutzung der Dienste und konfigurierten Anwendungen, die durch WiBeS bereitge-
stellt werden (Microsoft SharePoint, Microsoft Exchange, Passwort-Service, Learning-Ma-
nagement-System), erfolgt grundsatzlich freiwillig. Es gelten hierzu die einschlagigen Best-
immungen der EU-DSGVO?,des Hamburgischen Datenschutzgesetzes®, Hamburgischen
Schulgesetzes?, Schul- Datenschutzverordnung®, §8 94 Vereinbarung nach § 94 Hmb-
PersVG Uber den Prozess zur EinfUhrung und Nutzung allgemeiner automatisierter Buro-
funktionen und multimedialer Technik (BUrokommunikation) und zur Entwicklung von E-
Gouvernement und deren Anlagen (Allgemeine Regeln der Burokommunikation); speziell
Ziffer 9: Private Nutzung und die Richtlinie Uber die Sicherheit der Datenverarbeitung auf
Arbeitsplatzrechnern und sonstigen Endgeraten (PC-RL) vom 01.06.2005 (IT-Handbuch;
MittVw Seite 74).

2 Leistungsbeschreibung

Mit WiBeS gewahrt das HIBB den Nutzerinnen und Nutzern® den Zugang zu einer Vielzahl
von Diensten und konfigurierten Anwendungen, einschliel3lich zahlreicher Kommunikati-
onsmittel, die Microsoft-SharePoint zur VerfUgung stellt. Die Serviceleistungen werden in
der jeweils von WiBeS in Abstimmung mit den zustandigen Stellen (fachlichen Leitstelle)
als sachgerecht eingestuften Konfiguration und Gestaltung sowie mit dem Vorbehalt der
Verfugbarkeit angeboten. Die Nutzung von WiBeS erfolgt fur jede Dienststelle nach den
Richtlinien des Betriebs- und Rechtekonzepts’. DarUber hinaus werden die Nutzungsbe-
dingungen hinsichtlich mitbestimmungsrelevanter Tatbestande in einer Dienstvereinba-
rung zwischen dem HIBB und dem Gesamtpersonalrat (GPR) der BSB geregelt.

WiBeS gewahrt seinen Nutzern u.a. die Moglichkeit zur Nutzung der folgenden webba-
sierten Funktionen und Serviceleistungen:

E-Mail-Service (Microsoft Exchange) mit “Outlook Anywhere-" (Client-Outlook- Ver-
knupfung) und ActiveSync-Funktionalitat (mobile Zugriffe) fUr autorisierte Anwender.

1 BSI = Bundesamt fuir Sicherheit in der Informationstechnik.

2 https://dsgvo-gesetz.de/

3§ 5 HMbDSG

4§98 und § 28 Absatz 1-6 HMbSG (Rechte und Pflichten aus dem Schulverhaltnis)

2§ 1 ff. SchulDSV HA 2006

5 Es wird zur Vereinfachung und Lesbarkeit des Textes jeweils die maskuline Form benutzt.

7 Bestandteil der Verfahrensbeschreibung nach § 9 HMbDSG bzw. der Dienstvereinbarung HIBB./.GPR
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Dienste und konfigurierte Anwendungen auf einer Microsoft SharePoint-Plattform.

Passwort-Service (PWS) Dienste und konfigurierte Anwendungen auf einer Learning-
Management-Plattform (LMS).

Beratung und Unterstutzung durch das WiBeS-Team des HIBB.

3 Registrierung

Zur Registrierung bei WiBeS mussen die Nutzer wahrheitsgemadl3e, genaue und aktuelle
Angaben zur Person machen und diese Registrierungsdaten ggf. aktualisieren. Der Zu-

gang zu WiBeS ist nur authentifizierten Benutzern maoglich. Jeder Benutzer erhalt einen
Benutzer-Account, fur den er selbst verantwortlich ist.

4 Passwort-Service (PWS)

Der Nutzer kann am PWS teilnehmen. Dazu muss er eine alternative E-Mail-Adresse als
die WiBeS-E-Mail-Adresse in WiBeS hinterlegen, Uber die er im Bedarfsfall kontaktiert
wird. Das alternative E-Mail-Postfach ist so zu schutzen, dass eine nicht autorisierte Per-
son Zugang zu diesem Postfach erhalt. Postfacher, die von mehreren Personen benutzt
werden, durfen nicht verwendet werden.

5 Datenschutzhinweise

Alle Informationen zum Datenschutz finden Sie in den Datenschutzbestimmungen auf
der WiBeS Portalstartseite (siehe Kachel unter ,Navigation WiBeS"). Diese Informationen
sind kein Bestandteil der Nutzungsbedingungen und bedurfen daher keiner formalen
Einwilligung, sondern dienen nur zu Ihrer Information.

6 Zugriff auf Datenbestande und Inhalte

Fur die auf der WiBeS-Plattform fUr Mitarbeiter zuganglichen Inhalte sind die jeweiligen
Dienststellen-Leitungen verantwortlich.

Die Dienststellenleitung sorgt dafur, dass die geltenden Copyright-Bestimmungen (Urhe-
berrechtsbestimmungen), das Betriebs- und Rechtekonzept® sowie vereinbarten Arbeits-
weisen mit WiBeS und die Datenschutzbestimmungen (EU-DSGVO/Hamburger Daten-
schutz) eingehalten werden. Dazu bedient sie sich der Hilfe der jeweiligen WiBeS-Be-
treuer. Mal3geblich fur den Umfang des Zugriffsrechts (Vollzugriff, Teilnehmen- und Le-
serechte) auf die WiBeS-Plattform ist die Befahigung, damit zu arbeiten und der durch Wi-
BeS bewertete Arbeitszusammenhang hinsichtlich des Gesamtverfahrens.

8 Bestandteil der Verfahrensbeschreibung nach 8 9 HmbDSG bzw. der Rahmendienstvereinbarung HIBB./.GPR
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Fur die Umsetzung des Rechtekonzepts ist eine entsprechend geschulte und autorisierte
Person (=,WiBeS-Betreuer”) verantwortlich. Die WiBeS-Betreuer werden dabei von WiBeS
beraten und unterstutzt. Vollzugriffsrechte erhalten grundsatzlich nur autorisierte Perso-
nen, die erfolgreich an einer administrativen WiBeS Benutzerrechte-Schulung teilgenom-
men haben.

Dies bedeutet, dass verantwortliche Funktionen (bspw. Leitungsmitglieder) und Zugriffs-
rechte nicht automatisch identisch sein mussen. Bei etwaigen Verstoflien ist die fachliche
Leitstelle durch die Dienststelle zu verstandigen. Das gilt auch bei datenschutzrechtlichen
Verstolien. Weitere Hinweise zu ,Data Breach” finden Sie in den Datenschutzbestimmun-
gen. Der zeitlich befristete Zugriff von externen Personen (bspw. Schulinspektion, QM-Au-
dits) auf spezifizierte Inhalte der Plattform wird nur Uber eine von der Dienststellen-Lei-
tung oder durch sie autorisierte Person(en) bei WiBeS beauftragt.

WiBeS wird dienstlich genutzt. Die fur die Verwendung von WiBeS einschlagigen Vor-
schriften sind in der Dienstvereinbarung und deren Anlagen festgelegt.

Auf die personlichen Inhalte (Inhalte der MySite sowie Inhalte des E-Mail-Postfachs) hat
grundsatzlich allein der Nutzer Zugriff. In begrindeten Ausnahmenfallen kann in Anleh-
nung an die Vereinbarung nach &8 94 HmbPersVG (Richtlinie fur Burokommunikation) ein
Zugriff durch die Dienststelle erforderlich werden. Fur Inhalte im Zusammenhang mit
Teamarbeit oder anderen gemeinschaftlichen Arbeitszusammenhangen der Dienststelle
ist derjenige Personenkreis (Gruppen) verantwortlich, fur den nach dem geltendem Be-
rechtigungskonzept entsprechende Zugriffsrechte eingerichtet sind.

Um eine reibungslose fachliche und technische Unterstutzung fur alle Dienststellen zu
gewahrleisten, haben die Mitarbeiter des WiBeS-Teams im HIBB sowie bei Ticketbearbei-
tungen und im Rahmen von Wartungsfenstern der Plattform auch Dataport-Administrato-
ren Zugriff auf alle Inhalte der Dienststellen. Die betreffenden Personen sind namentlich
benannt, zu besonderer Verschwiegenheit verpflichtet und greifen ausschliel3lich anlass-
bezogen auf die jeweiligen Bereiche zu.

7 Die Bedeutung von Cookies bei der Arbeit auf WiBeS

Beim Zugang Uber einen Internetbrowser werden Cookies gesetzt. Die Cookies bei Micro-
soft SharePoint dienen nur der Identifikation des Clients (Einzelplatzbenutzer), um die
Kommunikation zwischen Client und SharePoint aufrechtzuerhalten. Ein Auslesen perso-
nenbezogener Daten ist nicht moglich.

4/16
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8 Verantwortlichkeiten und Pflichten der Nutzerlnnen

Die Nutzer von WiBeS sind fur den veroffentlichten Content (Texte, Bilder, Videos, Bei-
trage) selbst verantwortlich und tragen dafur Sorge, dass insbesondere keine Rechte Drit-
ter (z.B. Urheber-, Persdnlichkeitsrechte und Datenschutzbestimmungen) verletzt wer-
den. Fur die Inhalte und die Zulassigkeit von Beitragen, die von WiBeS-Nutzern uber Wi-
BeS veroffentlicht, versendet, empfangen oder in einer sonstigen Form publiziert werden,
Ubernimmt WiBeS keine Garantie und Haftung.

Eingeschlossen sind hierbei Links und E-Mail- Adressen, die von Mitgliedern innerhalb ih-
rer eigenen Beitrage veroffentlicht werden. Wir empfehlen daher innerhalb der schuli-
schen Organisation eine ,Sharing Policy” zu erstellen und diese mit den schulischen Mit-
bestimmungsgremien abzustimmen.?

Uber die Veroffentlichung des Namens und des Benutzernamens hinausgehende perso-
nenbezogene Daten bestimmt der Nutzer in seinem personlichen Profil selbst. Fur die
unter seinem Benutzernamen erfolgten Handlungen ist der Nutzer verantwortlich (siehe
Pkt. 9). Deshalb hat er das Passwort gemal3 der Dataport-Passwort-Richtlinien fur WiBeS
geheim zu halten und regelmalig zu andern. Eine Weitergabe seiner Zugangsdaten an
andere Personen ist nicht erlaubt.

Dies gilt ebenso fur das Zuganglichmachen der Anmeldedaten fur nicht zugangsberech-
tigte Dritte (z.B. durch die Weitergabe der personlichen Zugangsdaten). Der Nutzer muss
sich nach der Arbeit mit WiBeS sofort, das bedeutet unverzuglich, ausloggen, insbeson-
dere bei Verwendung offentlich zuganglicher PCs.

Weiterhin ist eine Registrierung mit einer alternativen E-Mail-Adresse fur die Nutzung des
Passwort-Service (PWS) erforderlich (siehe Pkt.4). WiBeS haftet nicht fur Inhalte und fur
keinen Verlust oder Schaden, der durch die Benutzung von Inhalten entstanden ist. Wi-
BeS Uberpruft und kontrolliert Inhalte grundsatzlich nicht, behalt sich jedoch das Recht
vor, Inhalte, die Uber die Domane wibes.de zuganglich sind, zu entfernen, wenn sie gegen
diese Nutzungsbedingungen verstolien.

9 E-Mail-Verkehr

Jeder Nutzer von WiBeS erhalt eine E-Mail-Adresse, welche ausschlielllich fUr den dienstli-
chen bzw. schulischen Bereich vorgesehen ist.

10 Rechte an veroffentlichten Inhalten

Falls der Nutzer in einen 6ffentlich Uber die Einzelschule (Websitesammlung) zugangli-
chen Bereich einen Inhalt eingibt, ohne dass er die Rechte an diesem hat, gewahrleistet
er, dass der Eigentumer des Inhalts sich mit der Veroffentlichung einverstanden erklart
hat.

K https://dsgvo-gesetz.de/art-5-dsgvo/
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11 Keine kommerzielle Nutzung der Serviceleistungen

Der Nutzer darf die angebotenen Dienste und konfigurierten Anwendungen von WiBeS
oder Teile davon oder den Zugang zu den angebotenen Diensten und konfigurierten An-
wendungen nicht kommerziell nutzen.

12 Beendigung

Die Nutzer kdnnen ihren Zugang zu jeder Zeit ohne Angabe von Grunden I6schen lassen.
Hierzu mussen sie eine Absprache mit dem WiBeS-Betreuer ihrer Schule treffen. Sie sind
damit einverstanden, dass WiBeS ihnen gegenuber oder gegentber Dritten nicht fur die
Beendigung des Zugangs zu den in Punkt 2 beschriebenen Leistungen haftbar gemacht
werden kann.

Bei Beendigung der Nutzung von WiBeS werden spatestens nach einer Frist von 3 Mona-
ten die E-Mail Adresse gestrichen und alle vorhandenen Nachrichten geldscht. Dies be-
trifft auch die Daten der MySite. Ein Anspruch auf die Aufbewahrung vorhandener Daten
bzw. Dateien besteht seitens des Nutzers nicht. WiBeS haftet nicht fur etwaige Schaden,
die durch die Loschung entstehen.

13 Geschafte mit Dritten

Die Kommunikation oder Geschaftsbeziehungen mit kommerziellen Anbietern oder sons-
tigen Dritten, die der Nutzer im Rahmen der angebotenen Dienste und konfigurierten An-
wendungen von WiBeS durchfuhren, finden ausschliel3lich im Verhaltnis zwischen dem
Nutzer und einem solchen Dritten statt. WiBeS ist fur Verluste oder Schaden aus solchen
Geschaften nicht verantwortlich und auch nicht haftbar.

14 Haftungsbeschrankung

WiBeS haftet nicht fUr das Verhalten von Nutzern oder sonstigen Dritten oder fur Inhalte
oder Erklarungen, die von Nutzern oder sonstigen Dritten im Rahmen der angebotenen
Dienste und konfigurierten Anwendungen von WiBeS weitergegeben werden. WiBeS haf-
tet auch nicht fur Schaden, die aus der Nutzung oder Unmdglichkeit der Nutzung der an-
gebotenen Dienste und konfigurierten Anwendungen entstehen.

15  Mitteilungen

Mitteilungen an den Nutzer werden entweder per E-Mail sowie Uber die Portalstartseite
Ubermittelt. Mitteilungen an WiBeS konnen per E-Mail oder telefonisch Ubermittelt wer-
den.

6/16
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16 Salvatorische Klausel

Diese Nutzungsbedingungen sind online im Anmeldefenster von WiBeS und bei Nutzung
des Passortservices zuganglich. Den Bestimmungen ist immer dann zuzustimmen, wenn
sich Benutzer ein neues Passwort setzen. Die Nutzungsbedingungen kann jederzeit von
WiBeS geandert werden, sofern dies sachlich begrundet ist. Mit der Zustimmung zu die-
sen Nutzungsbedingungen erkennt der Nutzer die Gultigkeit jeder Einzelbestimmung fur
sich an, die Gultigkeit einer jeden Einzel-bestimmung wird nicht durch die Gultigkeit ande-
rer Einzelbestimmungen beeinflusst. Anderungen treten mit der Online-Publizierung in
Kraft,

Durch den fortgesetzten Gebrauch der WiBeS stimmen die Nutzer der geanderten Ver-
einbarung zu. Die Mitbestimmung der Personalrate bleibt davon unberuhrt.

18  Verstole gegen diese Nutzungsbedingungen

Bei erwiesenen Verstolien gegen diese Nutzungsbedingungen werden geeignete Mal3-
nahmen durch die Dienstvorgesetzten auf dem Dienstweg abgestimmt.

19  Wichtiger Hinweis zu allen Links

Mit Urteil vom 12. Mai 1998 - 312 O 85/98 - ,Haftung fur Links" hat das Landgericht (LG)
Hamburg entschieden, dass man durch die Anbringung eines Links, die Inhalte der gelink-
ten Seite ggf. mit zu verantworten hat. Dies kann - so das LG - nur dadurch verhindert
werden, dass man sich ausdrucklich von diesen Inhalten distanziert. Hiermit distanzieren
wir uns ausdrucklich von allen Inhalten aller gelinkten Seiten auf unserer Homepage und
machen uns diese Inhalte nicht zu Eigen. Diese Erklarung gilt fUr alle auf dieser Website
angebrachten Links. Fur alle diese Links gilt: ,WiBeS und alle hierfur Verantwortlichen be-
tonen ausdrucklich, dass wir keinerlei Einfluss auf die Gestaltung und die Inhalte der ge-
linkten Seiten haben. Deshalb distanzieren wir uns hiermit ausdrucklich von allen Inhalten
aller gelinkten Seiten innerhalb von WiBeS.de inklusive aller Unterseiten. Diese Erklarung
gilt fur alle auf WiBeS.de und in den WiBeS angebotenen Diensten und konfigurierten An-
wendungen verwendeten Links und fur alle Inhalte der Seiten, zu denen Links oder Ban-
ner von WiBeS.de und deren Nutzer fuhren.”

WiBeS-Team
Hamburger Institut fur Berufliche Bildung (HIBB)

Wissensmanagement fur Berufsbildende Schulen

Telefon: +49(40) 428 976 - 251

E-Fax:  +49(40) 427 968 - 292

E-Mail:  Ronald.Wiegand@wibes.de

(E-Mail: - Ronald.Wiegand@hibb.hamburg.de)
www.HIBB.Hamburg.de

Hamburg, den 04.02..2019 / Version 5.0
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20.  Anhang: Clean Desk Policy (Anlage zu WiBeS-Nutzungsbedingungen)

a. T Sicherheit geht uns alle an!

In jeder Organisation werden mittlerweile Daten vorwiegend elektronisch verarbeitet. Die
verarbeiteten Daten reichen von Schulerdaten, Lehrerdaten, Daten von Kooperations-
partner, Bewerberdaten, und vor allem personenbezogene Daten (EU-DSGVO). Alle Da-
tenkategorien sind besonders schutzenswerte Daten. Diese Daten durfen keinesfalls in
die Hande von unbefugten Dritten fallen. Sei es aus Grinden des Datenschutzes, oder
weil es sich um vertrauliche schulische Daten handelt. Datensicherheit im Allgemeinen
und speziell IT-Sicherheit sind daher unverzichtbar fur den schulischen Erfolg. Schulische
Daten mussen daher bestmdglich geschutzt werden. Dies gilt sowohl fur den Versuch,
diese Daten auszuspionieren, als auch fur die Gefahr des Datenverlustes durch techni-
sche Vorkommisse.

Die nachfolgenden Punkte sind sowohl fur die Schulen, in dem sie arbeiten von grol3er
Bedeutung, aber auch sie personlich profitieren privat von dieser Richtlinie. Mit inrer Un-
terschrift bestatigen sie, dass sie diese Richtlinien beachten und umsetzen werden.

b. Sicherer Umgang mit personenbezogenen Daten

Personenbezogene Daten sind all jene Informationen, die sich auf eine naturliche Person
beziehen oder zumindest beziehbar sind und so RuckschlUsse auf deren Personlichkeit
erlauben.

Besondere personenbezogene Daten umfassen Informationen Uber die ethnische und
kulturelle Herkunft, politische, religidse und philosophische Uberzeugungen, Gesundheit,
Sexualitat und Gewerkschafts-zugehorigkeit. Sie sind besonders schitzenswert. Be-
troffene haben vor allem das Recht auf informationelle Selbstbestimmung. Das Speichern
und Verarbeiten von personenbezogenen Daten ist nur unter Zustimmung des Betroffe-
nen zulassig.

Bitte beachten sie folgende Punkte:

Personenbezogene Daten mussen geheim gehalten werden. Nur bei schriftlicher Zustim-
mung durfen diese Daten an Dritte weitergegeben werden. Bei Weitergabe der Daten
muss auf einen sicheren Kommunikationsweg geachtet werden. Ein unverschlusseltes E-
Mail erfullt diese Anforderung NICHT. Nach dem Ausscheiden aus der Schule oder dem
Wechsel der Arbeitsstelle durfen sie personenbezogene Daten, die ihnen beruflich zu-
ganglich gemacht wurden, nicht weitergegeben oder fur andere Zwecke genutzt werden.

Unter der Clean Desk Policy versteht man, dass KuK und SuS und Mitarbeiterinnen und
Mitarbeiter alle vertraulichen Dokumente, die sich auf ihrem Arbeitsplatz befinden, ver-
schlieRen. Unberechtigte Personen (Reinigungspersonal, unbefugte Kolleginnen und Kol-
legen, oder Besucher) durfen keinen Zugriff darauf erhalten.

8/16
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Bitte beachten sie folgende Punkte:

Bei Verlassen des Arbeitsplatzes mussen alle Ausdrucke, Kopien oder derglei-
chen so verstaut werden, dass diese Dokumente nicht fUr Dritte zuganglich
sind (Schreibtisch, abschliel3bare Kasten, Datentragersafe).

Lassen sie keine Ausdrucke im Drucker/Kopierer liegen.

Bewahren sie unter keinen Umstanden Passwort-Notizen an lhrem Arbeits-
platz auf.

Sperren sie Ihren Computer, wenn sie Ihren Arbeitsplatz verlassen (z. B. unter
Windows mit ,Windows-Taste + L")l Unbeaufsichtigte, nicht gesperrte Compu-
ter sind ein hohes Sicherheitsrisiko. Unbefugte kdnnten so Zugang zu vertrauli-
chen Daten erhalten. In vielen Organisationen wird die Sitzung automatisch
nach einer bestimmten Inaktivitat getrennt.

C. Persdnliche Passworter

Stellen sie sich ein Passwort wie einen Schltssel zu ihrer Wohnung oder zu ihrem Haus
vor. Zuhause mochte sie auch ein gutes Schloss besitzen, welches vor einem unbefugten
Zutritt schutzt. Genauso verhalten sich auch Passworter. Passworter schutzen vor unbe-
fugten Zutritt.

Bitte beachten sie folgende Punkte:

Verwenden sie nie das gleiche Passwort fur unterschiedliche Zugange.

Verwenden sie z.B. eine Passwort-Datenbank (z.B. www.keepass.info).'°

Verwenden Sie die ,Multifaktor Authentifizierung” oder biometrische Authenti-
fizierung da wo moglich."" 2

Verwenden sie Kennworter, die mindestens 10 Zeichen und drei Kriterien ha-
ben. Ein Passwort muss aus einem GrolRbuchstaben, Kleinbuchstaben, Ziffer
und einem Sonderzeichen bestehen um halbwegs sicher zu sein.

Niemals Namen, Vornamen, Geburtsdaten, Tel.-Durchwahlen, etc. verwenden.
Diese werden bei Angriffen zuerst ausprobiert.

Verwenden sie keine Begriffe aus einem Worterbuch (auch nicht in einer ande-
ren Sprache). Es gibt Programme, die Wortlisten mit mehreren tausend Begrif-
fen sofort abrufen und so mogliche Passworter finden. Auch Eigennamen, geo-
graphische Begriffe etc. durfen nicht verwendet werden.

10 https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html

" https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html
12 https://support.google.com/accounts/answer/1066447?co=GENIE.Platform%3DiOS&hl=de

9/16



20

25

30

35

Trivial-Passworter (hallohallo, abcdefgh, 08/15, 1234 etc.) sind ebenfalls unge-
eignet. Sie kdnnen von Anderen leicht beim Beobachten der Passwort Eingabe
erkannt werden.

Geben sie ihr Passwort niemanden weiter! Auch Kollegen oder IT-Betreuung
bendtigen ihr Kennwort nicht.

Andern sie ihr Kennwort in regelmaBigen Abstanden (mind. alle 90 Tage).

Uberlegen sie sich einen Satz und verwenden sie nur die Anfangsbuchstaben
fur ihr Passwort.

o  Die Arbeit beginnt jeden Tag um 7 Uhr - DAbjTu7U
o  Am Samstag arbeite ich von 9 bis 13 Uhr - ASaiv9-13U

Sie sind fur ihr Kennwort verantwortlich! Sollten sie den Verdacht haben, dass
ein Dritter ihr Kennwort kennt, andern sie dieses sofort. Sicherheitshinweise
erhalten Sie unter www.bsi.de oder unter: https://www.bsi-fuer-buerger.de .

d. VerschlUsselte Kommunikation

Bitte achten sie auf eine verschltsselte Kommunikation. Ihr Browser beispiels-
weise signalisiert dies mit einem Schloss. Alle Ubermittelten Daten und alle Da-
ten, die sie zum Beispiel in ein Formular auf dieser Webseite eingeben, sind
demnach verschlusselt. Die verschlusselte Kommunikation mittels E-Mail ge-
staltet sich etwas schwieriger, da bei der Entwicklung der E-Mail keiner an die
sichere/verschlusselte Kommunikation gedacht hat. Bitte beachten sie, dass
eine normale (unverschlusselte) E-Mail KEINE sichere Kommunikation darstellt.

Um diesen E-Mails dennoch etwas Sicherheit einzuhauchen, gibt es Erweite-
rungen, die vor dem Senden der E-Mail diese verschlUsselt und beim Empfan-
ger automatisch entschltsselt. Durch diese Technologie konnen auch sensible
Daten per Mail versendet werden. Gangige Erweiterungen sind PGP oder
S/MIME. Bitte setzen sie sich mit der IT Abteilung in Verbindung, um diese
Technologie zu evaluieren. Viele E-Mail Provider bieten mittlerweile auch ver-
schlUsselte E-Mail Accounts an. Fragen Sie Ihren Anbieter Support. Nutzen Sie
daher, wenn moglich den sicheren WiBeS-E-Mail-Exchange Zugang.

e. Dokumente und Datentrager richtig entsorgen

Sorglos weggeworfene Dokumente stellen ein ernstes Sicherheitsproblem dar, wenn
diese Daten in falsche Hande geraten. Aus diesem Grund mussen Dokumente, Datentra-
ger (USB Stick, Festplatte, SD Karte, CD/DVD...) sicher entsorgt werden.
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Fur die sichere Entsorgung eignet sich ein Dokumenten-Schredder oder ein Dienstleis-
tungsunternehmen, welches sich auf die sichere Entsorgung spezialisiert hat. Das Dienst-
leistungsunternehmen stellt ihnnen anschlieBend ein Zertifikat aus, welches die fachge-
rechte Entsorgung bestatigt."?

Ihre Organisation muss im Rahmen der DSGVO Dokumentation (Technisch-Organisatori-
sche Malinahmen (TOM's), dies per Unterschrift bestatigen!

Bitte beachten sie folgende Punkte:

e Werfen sie Datentrager oder wichtige Dokumente auf keinen Fall in den Pa-
pierkorb! Sofern es sich um Inhalte handelt, die Aul3enstehenden nicht zu-
ganglich gemacht werden durfen, mussen die Datentrager und Dokumente
sicher entsorgt werden. Beachten sie, dass diese Vorgehensweise auch bei Ar-
chivmaterial einzuhalten ist.

e Ubergeben sie die nicht mehr bendtigten Datentrager den Verantwortlichen
Ihrer IT-Abteilung bzw. einer eigens zu diesem Zweck bestimmten Person, die
fur die sichere Entsorgung zustandig ist.

f. Speicherung von Daten

Bitte versichern sie sich, dass Daten nur an den dafur definierten Bereichen gespeichert
werden. Die Daten sollten zumindest auf einem Netzlaufwerk, oder in einem dafur vorge-
sehenen Dokumentenmanagement gespeichert werden. Eine Speicherung auf lokalen
Datentragern wie die interne Festplatte in ihrem Rechner - gerne auch als Laufwerk C:
bezeichnet -, oder angeschlossene USB Sticks durfen dafur nicht verwendet werden.

g. Umgang mit mobilen IT-Geraten (BYOD)

Mobile IT Gerate (Notebooks, Smartphones...) stellen durch ihre mobile Verwendung ein
erhohtes Sicherheitsrisiko dar. Portable Gerate sind fur Diebe ein attraktives Ziel.

Bitte beachten sie folgende Punkte:
e Lassen sie das Gerat nicht unbeaufsichtigt.

e Schutzen Sie das mobile Endgerat durch biometrische Authentifizierung und
/oder durch Kennwortschutz (Desktopsperre moglichst gering halten <1 Mi-
nute)

e Uberlassen sie das Gerat nicht anderen Personen.

- https://dsgvo-gesetz.de/art-32-dsgvo/
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Achten sie bei Passwort-Eingabe am Gerat auf ihren Sichtschutz - ahnlich wie
bei einem Bankomaten.

Verwenden sie ihren privaten Cloud-Speicher nicht fur schulische Unterneh-
mensdaten.

Installieren sie nur Anwendungen, die ihnen als vertrauenswurdig und sicher
bekannt sind und von ihrer IT-Abteilung frei gegeben wurden.

Melden sie einen Diebstahl oder Verlust sofort der IT-Abteilung.

Achten sie auf eventuelle Daten- und Gesprachspaketvolumen um zusatzliche
Kosten fur das Unternehmen zu vermeiden.

Speichern Sie niemals Passworter unverschlisselt auf einem mobilen Endge-
rat. Nutzen Sie daflr z.B. Passwort-Manager wie ,Keepass".'*

h. Internetnutzung

Auch beim normalen Surfen im Internet lauern Gefahren, die nicht gleich als solche er-
kannt werden. Es liegt in ihrer eigenen Verantwortung, solche Bedrohungen zu erkennen
und entsprechend darauf zu reagieren. Verfugen Sie Uber eine ,Antiviren Suite” Software,
werden diese Gefahren fruhzeitig erkannt. Dies auch bei Downloads aus dem Internet
und Attachments in Outlook. Einfache kostenlose Programme unterstutzen dies in der

Regel nicht.

Bitte beachten sie folgende Punkte:

Gebrauchen sie ihren Hausverstand! Wenn sie z.B. keinen Handy Vertrag mit
A1 oder Telekom haben, handelt es sich bei eingegangen E-Mails von A1 oder
Telekom meistens um betrtgerische E-Mails.

Ubermitteln sie keine persénlichen Daten, vor allem nicht, wenn die Verbin-
dung nicht als Sicher (HTTPS) markiert wird.

Websites, die mit dem Download kostenloser Zusatzsoftware oder unserio-
sen Gewinnspielen locken, sind grundsatzlich zu misstrauen.

Das Herunterladen von Dateien kann - abgesehen von der Gefahr des Ein-
schleppens von Schadsoftware - auch zu lizenz- und urheberrechtlichen
Problemen fUhren. Das gilt auch fur Software, die nicht installiert oder ausge-
fuhrt wurde und nur auf dem BUrorechner gespeichert ist.

Meiden sie Hackerseiten und solche, auf denen kommerzielle Software, mog-
licherweise in gecrackter Form, zum Download angeboten wird.

T https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter/passwoerter_node.html
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Rufen sie keine Websites mit pornographischen, gewaltverherrlichenden o-
der strafrechtlich bedenklichen Inhalten auf. Das kann gravierende rechtliche
Probleme - auch fur ihr Unternehmen - nach sich ziehen. Fragen sie lieber
einmal zu viel bei ihrer IT-Abteilung nach.

Protokollierung

Zu beachten ist, dass jeder Datenverkehr einer Protokollierung und Auswer-
tung unterliegt, um eventuelle Datenverletzungen oder Schadcodeverbrei-
tung fruhzeitig erkennen und unterbinden zu konnen. Die Auswertung er-
folgt nur in Verbindung der Geschaftsleitung unter Wahrung des Daten-
schutzes.

SSL Interception

Durch die Verwendung von verschlUsselten Verbindungen wird es leider
auch Schadsoftware (Ransomware) ermdglicht, verschlusselt und somit un-
entdeckt zu kommunizieren. Um dies zu verhindern, werden bestimmte Da-
tenpakete an einem zentralen Punkt durchleuchtet. Davon ausgenommen
sind Finanzdienstleister, Behorden, Rechtsanwalte, Gewerkschaften und Me-
dizinische Einrichtungen.

E-Mail Nutzung

E-Mail gehort zur Standardausrustung eines Arbeitsplatzes. Dadurch lohnt
es sich auch fur Kriminelle diese Form der Kommunikation zu nutzen. Somit
landen aber auch Spam-, Hoax- oder Phishing-Mails sowie mit Schadpro-
grammen verseuchte Nachrichten in ihrem Posteingang. Solche uner-
wunschten Nachrichten - mit mehr oder weniger gefahrlichem Inhalt - ma-
chen ca. zwei Drittel des weltweiten E-Mail-Aufkommens aus.

Bitte beachten sie folgende Punkte:

Offnen sie keine E-Mails, wenn ihnen Absender oder Betreffzeile verddchtig
erscheinen.

Offnen sie niemals Dateianhange, die ihnen verdachtig vorkommen. Auch
bei vermeintlich bekannten und vertrauenswurdigen Absendern ist zu pru-
fen: Passt der Text der E-Mail zum Absender (englischer Text von deutsch-
sprachigem Absender, unsinniger Text, fehlender Bezug zu aktuellen Vor-
gangen etc.)? Erwarten sie die beigelegten Dateien und passen sie zum Ab-
sender, oder kommen sie vollig unerwartet?
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Offnen sie keine E-Mails mit SpalRprogrammen, da diese Schadsoftware ent-
halten konnen.

Sogenannte Phishing-Mails, die zur Ubermittlung von personlichen Online-
Banking-Daten oder Passwortern (z.B. PIN oder TAN) auffordern, mussen ge-
|6scht werden. Die angeforderten, vertraulichen Informationen durfen sie
auf keinen Fall weitergeben.

Oftmals kann in einem E-Mail ein Link angeklickt werden, um eine Webseite

aufzurufen. Seien sie dabei vorsichtig: In betrigerischen E-Mails wird diesen
Links oft eine vollig andere Internet-Adresse hinterlegt, als im Mail zu sehen

ist. Beim Anklicken wird dann eine gefalschte Phishing-Webseite aufgerufen

oder sogar Schadsoftware installiert. Sicherer ist es, den Link mittels ,Hyper-
link kopieren”in den Browser zu Ubertragen und ihn vor dem Aufrufen noch
einmal zu Uberprufen.

Beantworten sie keine Spam-Mails! Die Ruckmeldung bestatigt dem Spam-
Versender nur die Gultigkeit Ihrer Mail-Adresse und erhoht dadurch Ihr Ri-
siko, weitere Zusendungen zu erhalten. Das Abbestellen von E-Mails ist nur
bei seriosen Zustellern sinnvoll.

Benachrichtigen sie auch Ihre Kolleginnen und Kollegen Uber verdachtige
Zusendungen. Besprechen sie die aktuellen E-Mails, die sie als Phishing-Ver-
suche oder Virus-Mails erkannt haben, um gemeinsam die typischen Kenn-
zeichen kennenzulernen. Sie kdnnen auf diese Weise sehr rasch Ihre Erken-
nungsfahigkeit trainieren und verbessern.

Fragen sie ihre IT-Abteilungen, falls sie sich unsicher sind.

Denken sie bei inrem Urlaubsantritt oder bei Abwesenheit an den Abwesen-
heitsassistenten, um die Absender Uber ihre Abwesenheit zu informieren.

Social Engineering

Unter Social Engineering versteht man das Manipulieren von Personen, um
unbefugt Zugang zu vertraulichen Informationen oder IT-Systemen zu erhal-
ten. Vorwiegend wird dieser Angriff per Telefon oder E-Mail durchgefthrt.
Ein aktuelles Beispiel ist der Angriff auf die Firma FACC. Durch eine ge-
falschte E-Mail-Adresse wurden mehrere Millionen Euro erbeutet. Bis heute
konnte der Angreifer nicht dingfest gemacht werden.

Social Engineers geben sich gerne als Mitarbeiterinnen oder Mitarbeiter aus.
Vielleicht behaupten sie auch, eine Behorde oder ein wichtiges Kundenun-
ternehmen zu vertreten oder zu Ihrer IT-Abteilung zu gehoren.
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Ihre Opfer werden durch firmeninternes Wissen oder Kenntnisse spezieller
Fachbegriffe getauscht, die sie sich zuvor durch Telefonate oder Gesprache
mit anderen Kollegen erworben haben. Beim Angriff appellieren sie dann als
,gestresster Kollege” an Ihre Hilfsbereitschaft oder drohen als ,Kunde” mit
dem Verlust eines Auftrages. Kommt ein Social Engineer bei einer Mitarbei-
terin oder einem Mitarbeiter nicht ans Ziel, wird der Angriff bei der nachsten
Ansprechperson wiederholt - bis er erfolgreich ist.

Bitte beachten sie folgende Punkte:

Seien sie bei Telefonanrufen oder E-Mails skeptisch, speziell wenn der
Wunsch oder der Auftrag der Kollegin oder des Kollegen auliergewdhnlich
ISt.

Falls moglich, besprechen sie die Angelegenheit mit ihnrem Kollegen oder mit
ihrer Kollegin personlich.

Fragen sie bei verdachtigen E-Mail ihre IT-Abteilung.

Bedenken sie, dass Social Engineering sehr oft angewandt wird, aber meis-
tens lange Zeit unentdeckt bleibt.

Geben sie keine vertraulichen Informationen per Telefon oder E-Mail weiter.

m. Private Nutzung der IT

Die Nutzung der IT fur private Zwecke ist untersagt. Dies betrifft sowohl die
Nutzung der Gerate an sich (PC, Laptop, Smartphone etc.) als auch ihr Fir-
menpostfach (E-Mail) und den schulischen Internetanschluss. Sollte die pri-
vate Nutzung von ihrer Seite notwendig sein, holen sie sich bitte eine schrift-
liche Ausnahmebestatigung von inrem Vorgesetzten.

n. Warnungen und Fehlermeldungen

Warnungen oder Fehlermeldungen die sie selbst nicht verursacht haben, bzw. die sie

nicht [6sen kdnnen, mussen unverzuglich der IT Abteilung gemeldet werden.

0. Wechselmedien

Als Wechselmedien gelten alle externen Datentrager wie z.B. USB-Sticks, SD Karten, ex-
terne Festplatten, CD's, DVD's, Smartphones die per USB angeschlossen werden. Der Ein-

satz stellt ein grolBes Sicherheitsrisiko dar. Speziell wenn diese Datentrager aus externer
Quelle standen.

15/16



20

25

Auf diesen Wechselmedien kann sich Schadsoftware verstecken, welche das gesamte Fir-
mennetzwerk lahmlegen kann. Generell ist die Verwendung von Wechselmedien unter-
sagt. Bitte beantragen sie eine Ausnahmengenehmigung, falls sie dennoch Wechsel-
medien verwenden mussen.

p. Installation von Applikationen

e Die Installation von Applikationen ist untersagt. Dies gilt sowohl fur Windows
Gerate (PC's, Notebooks, Server), aber auch fur Firmeneigene Mobilgerate
wie Smartphone und Tablets. Falls sie eine Applikation bendtigen, senden
sie eine schriftliche Anfrage an ihre IT Abteilung. Auch harmlos wirkende Ap-
plikationen konnen Schadsoftware enthalten, oder sind lizenzrechtlich nicht
fUr den schulischen Einsatz freigegeben.

o} Austritt aus der Schule

e Bei Austritt aus der Schule behalt sich der Arbeitgeber das Recht vor, E-Mail-
Adressen des ausscheidenden Mitarbeiters weiter zu verwenden, um den
Unternehmensablauf nicht zu beeintrachtigen. Dartber hinaus verpflichtet
sich der Mitarbeiter, samtliche Dokumente, IT-Equipment und Unterlagen
bei Austritt unaufgefordert der Schule bereit zu stellen. In einem Beschafti-
gungsverhadltnis ist in der Regel der Arbeitgeber der Inhaber des generierten
Geistigen Eigentums. Speziell im Hinblick auf Dokumente, Berechnungen o-
der dergleichen ist dies ein wesentlicher Punkt. Eine willkurliche Loschung
von Dokumenten, E-Mails, oder sonstigen firmenrelevanten Daten ist unter-
sagt.

Unterschrift Mitarbeiterin / SchulerIn
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